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El trabajo de grado es planteado por las autoras en el contexto de la inquietud que 
surge de las mismas de la aplicabilidad de la Auditoria como ciencia que realiza 
una verificación, investigación, comprobación del cumplimiento de las directrices, 
normatividad, registros y procesos que son de aplicabilidad a una de las ciencias 




Esta investigación es exploratoria y analítica. Se realiza una exploración del tema, 
ya que es relativamente desconocido, inicia desde la recolección de la 
información, revisando las guías existentes y descubriendo el estado actual de la 
auditoría Forense. Investigación analítica; porque una vez recolectada la 
información, ésta se puede desglosar para identificar los desarrollos que se han 
realizado en materia de auditoría Forense para dispositivos móviles.  
 
En cuanto a las técnicas e instrumentos que se utilizan para el logro del desarrollo 
de los objetivos de este proyecto de investigación y teniendo en cuenta lo 
anteriormente descrito en el enfoque y el tipo de investigación, este proyecto se 
trabaja desde un análisis documental, dado que a partir de los datos que surgen 
de la indagación con los entes estatales y empresas que se dedican a la auditoría 
Forense en Colombia, estos se convierten en el insumo para el proceso analítico.  
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Durante el desarrollo de este proyecto, se revisaron varias guías protocolos y 
procedimientos, que combinan diferentes técnicas empleadas en el análisis 
forense; las cuales ofrecen al investigador las herramientas necesarias para 
sustentar sus evidencias en el momento de demostrar un hecho ocurrido en un 
sistema tecnológico, ya  que  estos dejan un registro del suceso y puede ser 
obtenido por el especialista así haya sido borrado por el atacante. 
 
Igualmente se identificaron entidades colombianas, tanto públicas como privadas 
que requieren del análisis forense, evidenciando su manejo como apoyo en el 
desarrollo de sus actividades, contando con laboratorios de cómputo forense, con 
la tecnología y el personal capacitado para hallar evidencias digitales en procesos 
judiciales donde esté vinculado un dispositivo digital. 
 
De acuerdo con la profundización que se realiza en el tema, se diseña una guía 
para la auditoría del análisis forense en dispositivos móviles basados en 
tecnología Android para la legislación Colombiana, donde se establece un 
programa de auditoría que incluye la información y recursos necesarios para 
organizar y conducir la auditoría de manera eficaz y eficiente. 
 
A futuro se pueden diseñar guías de auditoría para el análisis forense de 
dispositivos móviles a nivel internacional y bajo las leyes y estándares que rijan 
bajo este concepto. 
 
Se presenta dificultad para lograr levantar información de entidades Colombianas 
que practiquen el análisis forense ya que es restringida y por lo tanto no se puede 
acceder a casos reales de análisis forense por el nivel de confidencialidad con la 
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